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Der Datenschutz in Europa hat zwei Schutzziele, zum einen den Schutz der Privatsphire und zum
anderen den weitereichenden Schutz des allgemeinen Personlichkeitsrechts.? Dabei leitet das BVerfG
den grundrechtlichen Schutz aus Art. 1 und 2 GG ab: ,Recht auf informationelle Selbstbestim-
mung“.? Die Rechtsprechung des BVerfG hatte maf3geblichen Einfluss auf den Grundrechtsschutz
bei der Verarbeitung personenbezogener Daten im europdischen Raum, Art. 8 1 GrCh.*

Damit ist das Recht geschiitzt, die Kontrolle tiber seine Daten zu haben.’ Der europiische Gesetz-
geber reformierte das Datenschutzrecht zum 25. Mai 2018 grundlegend. Personenbezogene Daten
schiitzt die europidische Datenschutz-Grundverordnung (DS-GVO). Europiische Verordnungen
gelten unmittelbar und verbindlich, Art. 288 II AEUV. Sie miissen nicht in nationale Gesetze umge-
setzt werden.

Auch die Digital Humanities waren betroffen von dieser europdischen Kodifikation.® For-
schungsprojekte konnen unter Umstinden mit Materialien arbeiten, die vom Datenschutzrecht um-

fasst sind. Eine gingige Arbeitsweise bei den Digitalen Humanities ist die Visualisierung komplexer
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Datenstrukturen. Das Projekt Mining and Modeling Text befasst sich mit der automatischen Extrak-
tion, Strukturierung und Vernetzung von Fachinformationen aus Text- und Datensammlungen so-
wie mit der Nutzung solcher Informationsnetzwerke fiir die Beantwortung geisteswissenschaftlicher
Fragestellungen. Dreh- und Angelpunkt der Arbeit ist mithin die Verarbeitung von Daten. Deswe-
gen ist es fiir Forschende unumginglich, die Gesetzeslage zu berticksichtigen. Das gilt primir, wenn
sie mit personenbezogenen Daten arbeiten. Kann in dem Datensatz der Urheber identifiziert werden,
liegt Personenbezug vor.” Die Anwendung von Verfahren der Digital Humanities stellt gleichzeitig
eine Verarbeitung dar, fur die eine Einwilligung oder eine gesetzliche Rechtfertigung vorliegen
muss.®

Es ergeben sich einige Abweichungen, soweit Daten fiir einen wissenschaftlichen Zweck verarbei-
tet werden. Das Datenschutzrecht privilegiert die Datenverarbeitung zu Forschungszwecken.” Im
Lichte der Forschungs- und Wissenschaftsfreiheit aus Art. 13 GRCh begriindet die Verarbeitung ein
besonderes Interesse an der Verarbeitung personenbezogener Daten." Diese sind allerdings nur an-
wendbar, soweit die Verarbeitung geeignete Garantien fiir die Rechte und Freiheiten der betroffenen
Person gemif$ dieser Verordnung unterliegt, vgl. Art. 89 I DS-GVO. Ob die Datenverarbeitung

rechtmiflig ist, bestimmt sich oftmals an einer Interessenabwigung im Einzelfall.

I. Anwendungsbereich der DS-GV O bei den Digital Humanities

Art. 2 DS-GVO bestimmt den sachlichen Anwendungsbereich der Verordnung. Sie gilt fiir die
ganz oder teilweise automatisierte Verarbeitung personenbezogener Daten sowie fiir die nichtauto-
matisierte Verarbeitung personenbezogener Daten, die in einem Dateisystem gespeichert sind oder
gespeichert werden sollen. Hierzu beschreibt die Regelung die technischen Umstinde der jeweils re-

levanten Datenverarbeitungsvorginge."

1. Darstellung des iterativen Verfahrens in den Digital Humanities

Die Digital Humanities sind ein Forschungsbereich an der Schnittstelle zwischen Geisteswissen-
schaften und Informatik. Die Wissenschaftlerinnen und Wissenschaftler entwickeln und nutzen
Verfahren zur Identifikation, Extraktion, Analyse und Vernetzung von Informationen unterschied-
licher Textquellen.'

Der Ablauf dieses iterativen Verfahrens kann in fiinf Arbeitsschritte unterteilt werden: Sammeln

von Texten und Daten (1), Aufarbeitung der gesammelten Werke (2), Informationsextraktion (3),

7 S])l’nd[@i”, GRUR 2016, 1112, 1117.
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Prisentation der Analyseergebnisse und Text(teile) (4) sowie die Archivierung der Forschungsdaten
(S).13
Nach diesen fiinf Schritten behandelt werden insbesondere Primirquellen, bibliografische Daten

und Fachliteratur.*

2. Riumliche Anwendungsbereich der DS-GVO
Der riumliche Anwendungsbereich der DS-GVO ist in Art. 3 DS-GVO beschrieben. Diese Ver-

ordnung findet Anwendung auf die Verarbeitung personenbezogener Daten, soweit diese im Rah-
men der Titigkeiten einer Niederlassung eines Verantwortlichen oder eines Auftragsverarbeiters in
der Union erfolgt, unabhingig davon, ob die Verarbeitung in der Union stattfindet. Da die Daten-

verarbeitung regelmif3ig von Forschungseinrichtungen tibernommen wird, die im Inland der EU ar-
beiten, ist die DS-GVO anwendbar.

3. Sachliche Anwendungsbereich der DS-GVO

Der sachliche Anwendungsbereich der Datenschutz-Grundverordnung umfasst nach Art. 2 Abs.
1 DS-GVO die ganz oder teilweise automatisierte Verarbeitung personenbezogener Daten sowie die
nichtautomatisierte Verarbeitung personenbezogener Daten, die in einem Dateisystem gespeichert
sind oder gespeichert werden sollen. Ausschlussgriinde finden sich in Art. 2 Abs. 2 DS-GVO.

a. Verarbeitung

Um den Anwendungsbereich zu eréffnen, missen personenbezogene Daten entweder ganz oder
teilweise automatisiert verarbeitet werden. In Art. 4 Nr. 2 DS-GVO ist ,,Verarbeitung® definiert, als
ein mit oder ohne Hilfe automatisierter Verfahren ausgefiithrter Vorgang oder jede solche Vorgangs-
reihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organi-
sation, das Ordnen, die Speicherung, die Anpassung oder Verinderung, das Auslesen, das Abfragen,
die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Be-
reitstellung, den Abgleich oder die Verkniipfung, die Einschrinkung, das Loschen oder die Vernich-
tung. Die Aufzihlung ist nicht abschlieffend, sodass jeglicher Umgang mit personenbezogenen Da-
ten eine Verarbeitung im Sinne dieser Vorschrift darstellt.”> Die Technik der Verarbeitung ist fiir den
Anwendungsbereich unabhingig.

Soweit die Daten nicht verarbeitet werden, miissen sie in einem Dateisystem gespeichert sein oder

gespeichert werden sollen.
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b. Personenbezogenbeit des Datums

Der zentrale Begriff der DS-GVO ist der des personenbezogenen Datums, vgl. Art. 4 Nr. 1. Da-
nach sind ,,personenbezogene Daten® alle Informationen, die sich auf eine identifizierte oder identi-
fizierbare natiirliche Person beziehen; als identifizierbar wird eine natiirliche Person angesehen, die
direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonde-
ren Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirt-
schaftlichen, kulturellen oder sozialen Identitit dieser natiirlichen Person sind, identifiziert werden
kann. Der sachliche Anwendungsbereich greift mithin, soweit es sich um eine identifizierte oder eine
identifizierbare natiirliche Person handelt.

Nach Erwigungsgrund 27 ist die Verordnung nicht auf personenbezogene Daten Verstorbener
anzuwenden. Nach Satz 2 kénnen die Mitgliedstaaten kénnen Vorschriften fiir die Verarbeitung der
personenbezogenen Daten Verstorbener vorsehen, was Deutschland allerdings nicht gemacht hat.

Personenbezogene Daten liegen zunichst vor, soweit sie Informationen iiber eine identifizierte,
d.h. konkret benannte Person enthalten.”” Art. 4 Nr. 1 prigt ein sehr weites Verstindnis personen-
bezogener Daten und umfasst alle Informationen mit Personenbezug.'® Das ist zu bejahen, soweit
sich die natiirliche Person ohne weiteres von einer anderen Person oder einer Gruppe unterscheiden
lisst.”” Personenbezug beinhaltet Informationen, die beispielsweise den Doktorgrad einer Person
wiedergeben.

Personenbezogene Daten sind nicht gegeben, soweit Daten anonymisiert sind. Anonymisieren
bedeutet, dass Daten so verarbeitet sind, dass das Subjekt nicht mehr identifiziert werden kann.”® Der
Standard ist hierbei sehr hoch. Die Anonymisierung muss irreversibel sein, sodass sie in den meisten

Fillen nicht in Betracht kommt.

II.  Abweichungen zu wissenschaftlichen Zwecken (Offnungsklauseln)
Fiir die Datenverarbeitung zu wissenschaftlichen Zwecken bietet die DS-GVO Offnungsklau-
seln. C)ffnungsklauseln sind Klauseln, die eine Abweichung von Grundsitzen im Gesetz unter be-
stimmten Zwecken erméglichen.
In der DS-GVO ergeben sich zwei Offnungsklauseln zu wissenschaftlichen Zwecken. Nach Art.
85 II DS-GV O sind fiir die Verarbeitung von wissenschaftlichen Zwecken Abweichungen und Aus-

1¢ Ernst, in: Paal/Pauly, DS-GVO BDSG, 3. Auflage 2021, Art. 4 Rn. 3.

' Gola, in: Gola/Heckmann, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3. Auflage 2022, Art. 4 Rn.
7.

18 Efser, in: Auernhammer, DSGVO BDSG, 6. Auflage 2018, Art. 4 Nr. 7.

1 Artikel-29-Datenschutzgruppe, WP 136, S. 14.

2 Gola, in: Gola, DS-GVO, Art. 4 Rn. 41.
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nahmen vorzusehen. Eine solche findet sich auch in Art. 89 II DS-GVO zu wissenschaftlichen For-
schungszwecken. Das Verhiltnis der beiden Normen zueinander ist unklar.”! Erstere bietet bis auf
Sanktionen in Kapiteln VIIL der Datenschutz-Grundverordnung Abweichungen von allen verblei-
benden Kapiteln, wihrend Art. 89 Abs. 2 DS-GVO dem Wortlaut nach nur Abweichungen von Art.
15, 16, 18 und 21 DS-GVO zulisst.??

Zur Abgrenzung der beiden Normen kann nicht der deutsche Wortlaut herangezogen werden.
Vergleicht man den Wortlaut anderer Sprachfassungen, geht daraus hervor, dass sich der Anwen-
dungsbereich des Art. 85 II DS-GVO auf die Wissenschaftskommunikation, d.h. die Publikation
von Forschungsergebnissen beschrinkt.”

Die DS-GVO enthilt keine Definition des Begriffs ,,wissenschaftliche Forschung®. Nach Erwi-
gungsgrund 159 S. 2 und 3 ist der Begrift weit auszulegen. Die Verarbeitung personenbezogener Da-
ten zu wissenschaftlichen Forschungszwecken im Sinne dieser Verordnung sollte weit ausgelegt wer-
den und die Verarbeitung fiir beispielsweise die technologische Entwicklung und die Demonstra-
tion, die Grundlagenforschung, die angewandte Forschung und die privat finanzierte Forschung ein-
schlieflen.?* Satz 3 des Erwigungsgrundes verweist dariiber hinaus auf die in Artikel 179 Absatz 1
AEUYV festgeschriebenen Ziel, einen europdischen Raum der Forschung zu schaffen. Eine Verarbei-
tung zu Forschungszwecken ist von der Unterrichtung des aktuellen Standes der Wissenschaft bis
zur Anwendung der Forschung anzunehmen, wenn sie auf die Gewinnung neuartiger Erkenntnisse

ausgerichtet ist.”

I11. Offnungsklauseln aus dem Landesdatenschutzgesetz Rheinland-

Pfalz
Die DS-GVO enthilt Offnungsklauseln, die erginzende oder einschrinkende Regelungen zum

Datenschutz treffen. Jene Offnungsklauseln erlauben dem nationalen Bundes- und Landesgesetzge-
ber, im Rahmen der vorgegebenen Moglichkeiten Sonderregelungen zu treffen. Ein Beispiel dafiir
ist die Datenverarbeitung zur Erfiilllung gesetzlicher Pflichten und offentlicher Aufgaben (Art. 6 II
und III DSGVO) und im Zusammenhang mit der wissenschaftlichen Forschung (vgl. etwa Art. 911
lit. i DSGVO und Art. 89 II DSGVO). Solche Regelungen finden sich in den Bundes- und Landes-
datenschutzgesetzen. Das BDSG gilt grundsitzlich fur 6ffentliche Stellen und fiir nicht-6ffentliche
Stellen des Bundes (§ 1 II BDSG). Die Landesdatenschutzgesetze gelten fiir 6ffentliche Stellen der
Linder. Allerdings sind die Landesdatenschutzgesetze an die Erlaubnistatbestinde der Bundesge-

setze angelehnt.

21 Potters, in: Gola/Heckmann, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3. Auflage 2022,
Art. 85 Rn. 13.

> Lanber-Ronsberg, in: BeckOK Datenschutzrecht, Wolff/Brink, 42. Edition, Stand: 01.11.2022, Art. 85 Rn. 24.
> Lanber-Ronsberg, in: BeckOK Datenschutzrecht, Wolff/Brink, 42. Edition, Stand: 01.11.2022, Art. 85 Rn. 25.
* Golla, in: Specht/Mantz, Handbuch europiisches und deutsches Datenschutzrech, § 23 Rn. 14.

» Golla, in: Specht/Mantz, Handbuch europiisches und deutsches Datenschutzrecht, § 23 Rn. 15.

% Golla, in: Specht/Mantz, Handbuch europiisches und deutsches Datenschutzreche, § 23 Rn. 12.
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Soweit Forschung und Lehre an Einrichtungen und sonstigen 6ffentlichen Stellen des Landes be-
trieben werden, ist das Landesdatenschutzgesetz des jeweiligen Landes zu beachten. Fiir Rheinland-
Pfalz beispielsweise ist die C)ffnungsklausel aus § 2 I Nr. 3 LDSG Rheinland-Pfalz mafSgeblich. Im
weiteren Verlauf konzentrieren sich die Ausfithrungen auf die DS-GVO. Soweit einschligig, ver-

weist die Handreichung auf die Norm aus dem rheinland-pfilzischen Landesdatenschutzgesetz.

IV.  Grundsitze fiir die Verarbeitung personenbezogener Daten, Art. 5

DS-GVO

Art. 5 und Art. 6 der DS-GVO bilden sie ,Magna Charta der zulissigen Datenverarbeitung®.””
Dabei unterscheidet sich Art. 5 DS-GVO von Art. 6 DS-GVO, da dieser allgemeine Prinzipien zu-
lissiger Datenverarbeitung aufstellt. Letzterer bietet Erlaubnistatbestinde, da der Datenschutz in
Form eines Verbotsprinzips mit Erlaubnisvorbehalt ausgestaltet ist.”
Die Prinzipien sind wie folgt aufgefiihrt:
(1) Rechtmifigkeit, Art. 5Ta) DS-GVO
(2) Verarbeitung nach Treu und Glauben, Art. 5Ta) DS-GVO
(3) Transparenz, Art. 5 Ia) DS-GVO
(4) Zweckbindung, Art. 5S1b) DS-GVO
(5) Datenminimierung, Art. 51 ¢) DS-GVO
(6) Richtigkeit, Art. 51d) DS-GVO
(7) Speicherbegrenzung, Art. 5 Ie) DS-GVO
(8) Integritit und Vertraulichkeit, Art. S1£) DS-GVO
(9) Rechenschaftspflicht, Art. S II DS-GVO

Im weiteren Verlauf werden die Zweckbindung und die Datenminimierung dargestellt.
1. Zweckbindung, Art. 51b) DS-GVO

a. Allgemein

Die Zweckbindung wird auch als ,,Grundstein des Datenschutzes® bezeichnet.” Sie hat zwei Aus-
priagungen. Einerseits die Zweckfestlegung, wonach eine Verarbeitung nur fiir festgelegte, eindeutige
und legitime Zwecke erfolgen darf.*® Andererseits die Zweckbindung im engeren Sinne, die eine Ver-
arbeitung personenbezogener Daten verbietet, soweit sie mit dem Erhebungszweck unvereinbar

sind.*!

7 Kramer, in: Auernhammer, DSGVO BDSG, 6. Auflage 2018, Art. 5 Rn. 1.
» Kramer, in: Auernhammer, DSGVO BDSG, 6. Auflage 2018, Art. 6 Rn. 1.
2 Schantz, in: BeckOK Datenschutzrecht, Wolff/Brink, 42. Edition, Stand: 01.11.2021, Art. S Rn. 12.
30 Sehantz, in: BeckOK Datenschutzrecht, Wolff/Brink, 42. Edition, Stand: 01.11.2021, Art. S Rn. 12.
3 Schantz, in: BeckOK Datenschutzrecht, Wolff/Brink, 42. Edition, Stand: 01.11.2021, Art. S Rn. 12.
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b. Datenschutz durch Voreinstellung, Art. 25 I DS-GVO

Art. 25 II DS-GVO steht in einem abgestuften Verhiltnis zu seinem Absatz 1. Sie erméoglicht den
Datenschutz durch Voreinstellung (data protection by default). Die Méglichkeit Voreinstellungen
zu treffen, ist abhingig von dem Programm bzw. der Dienstleitung.** Hiernach sollen die Voreinstel-
lung im technischen Verfahren nur die personenbezogenen Daten verarbeiten, deren Verarbeitung
fiir den jeweiligen bestimmten Verarbeitungszweck erforderlich sind. Die Auswahl der Voreinstel-

lung ist an den jeweiligen Verarbeitungszweck gebunden.”
2. Sachlicher Anwendungsbereich

a. Allgemeiner Grundsatz, Art. 51c) DS-GVO

Die Datenminimierung ist kein absolutes Gebot, sondern vielmehr ein allgemeiner Grundsatz.*

Hiernach muss jede Datenverarbeitung angemessen im Verhiltnis zum Zweck (Angemessenheit)
und auf das notwendige Mafd beschrinkt sein (Erforderlichkeit).?® Damit bedient sich die Abwigung

dem Verhiltnismifigkeitsgrundsatz.

b. Datenschutz durch Technikgestaltung, Art. 251 DS-GVO
Nach Art. 24 I DS-GVO hat der Verantwortliche unter Berticksichtigung der Art, des Umfangs,

der Umstinde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrschein-
lichkeit und Schwere der Risiken fiir die Rechte und Freiheiten der natiirlichen Person geeignete
technische und organisatorische Mafinahmen umzusetzen. Art. 25 DS-GVO formuliert zwei M6g-
lichkeiten und erginzt so den Grundsatz der Datenminimierung.

Hiernach kann der Datenschutz auch durch Technikgestaltung (data protection by design) oder
durch datenschutzfreundliche Voreinstellungen (data protection by default) erreicht werden.*

Nach Art. 25 IDS-GVO trifft der Verantwortliche unter Berticksichtigung des Standes der Tech-
nik geeignete technische und organisatorische Mainahmen — wie z. B. Pseudonymisierung —, die
dafiir ausgelegt sind, die Datenschutzgrundsitze wie etwa Datenminimierung wirksam umzusetzen
und die notwendigen Garantien in die Verarbeitung aufzunehmen, um den Anforderungen dieser
Verordnung zu gentigen und die Rechte der betroffenen Personen zu schiitzen. Dieser Regelung
liegt die Vorstellung zugrunde, dass Technik und Datenschutz komplementir zueinander sind.?” Sie
ermoglicht es, eine Abwigung zu treffen.*® Ein Mehr an technischen Sicherheitsvorkehrungen, be-

einflusst den rechtlichen Spielraum bei der Beurteilung der Zuldssigkeit der Datenverarbeitung.” Die

32 Briiggemann, in: Auernhammer, DSGVO BDSG, 6. Auflage 2018, Art. 25 Rn. 23.

3 Briiggemann, in: Auernhammer, DSGVO BDSG, 6. Auflage 2018, Art. 25 Rn. 24.

3% Kramer, in: Auernhammer, DSGVO BDSG, 6. Auflage 2018, Art. 5 Rn. 25.

% Kramer, in: Auernhammer, DSGVO BDSG, 6. Auflage 2018, Art. 5 Rn. 25.

36 Briiggemann, in: Auernhammer, DSGVO BDSG, 6. Auflage 2018, Art. 25 Rn. 1.

37 Kramer, in: Auernhammer, DSGVO BDSG, 6. Auflage 2018, Art. 6 Rn. 1; Hornung, ZD 2011, 51 f.
38 Paulus, in: BeckOK Datenschutzrecht, Wolff/Brink, 42. Edition, Stand: 01.11.2021, Art. 25 Rn. 4.
* Kramer, in: Auernhammer, DSGVO BDSG, 6. Auflage 2018, Art. 6 Rn. 1.
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Grenze dieses Wechselspiels bildet immer das Grundrecht auf informationelle Selbstbestimmung der

Betroffenen.

3. Sonderregelungen fiir die wissenschaftliche Forschung, Art. 5T DS-GVO
Art. 5 Tlit. b und lit. e DS-GVO regeln Einschrinkungen zu den Grundsitzen fiir die Verarbei-

tung personenbezogener Daten, soweit sich die Verarbeitung zum Zwecke der wissenschaftlichen
Forschungergibt. Art. 5Ilit. b DS-GVO schrinkt den Grundsatz der Zweckvereinbarung ein. Damit
diirfen Daten weiterverarbeitet werden, auch wenn sie urspriinglich nicht fiir wissenschaftliche oder
historische Forschungszwecke gespeichert wurden. Thre Wirkung wird als Fiktion beschrieben.* Der
Datenverarbeiter darf sich im Ergebnis auf den gleichen Erlaubnistatbestand stiitzen, fiir den die ur-
springliche Verarbeitung erfolgte.*!

Art. 5STlit. e Hs. 2 DS-GVO erméglicht eine Ausnahme vom Grundsatz der Speicherbegrenzung.
Es gilt jedoch weiterhin das Erfordernis nach Art. 89 I DS-GVO, wonach bei der Datenverarbeitung
zu Forschungszwecken geeignete technische und organisatorische Mafinahmen zur Datenminimie-
rung ergriffen werden miissen.** Die Ausnahme ermdglicht lediglich einen Mehrwert, wenn zu dem
urspringlich erfolgten Zweck eine Datenverarbeitung zu Forschungszwecken hinzukommt, die eine

lingere Speicherung erfordert.*

V. Rechtmiflige Datenverarbeitung personenbezogener Daten, Art. 6
DS-GVO

Art. 61 DS-GVO nennt Erlaubnistatbestinde, die eine Verarbeitung von personenbezogenen Da-
ten zulassen. Fiir Daten von Kindern und sensitive Daten fiihren Art. 8 f. DS-GVO hohere Anfor-
derungen heran. Jede Datenverarbeitung setzt mithin eine der folgenden Erlaubnistatbestinde vo-
raus und setzt damit der Privatautonomie Grenzen.*

(1) Einwilligung, Art. 61 1lit. a DS-GVO

(2) durch Vertrag, Art. 611lit. b DS-GVO

(3) zur Erftllung einer rechtlichen Verpflichtung, Art. 611 lit. ¢ DS-GVO

(4) Schutz lebenswichtiger Interessen, Art. 611 lit. d DS-GVO

(5) erforderlich far  die = Wahrnehmung  einer  offentlichen Aufgabe,

Art. 611lit.e DS-GVO

(6) Interessenabwigung, Art. 611 lit. f DS-GVO

Im Rahmen der Verarbeitung von Daten in Projekten der Digital Humanities kommen die Ein-

willigung oder die Interessenabwigung in Frage.

* Golla, in: Specht/Mantz, Handbuch europiisches und deutsches Datenschutzrecht, § 23 Rn. 56.
* Golla, in: Specht/Mantz, Handbuch europiisches und deutsches Datenschutzrecht, § 23 Rn. 56.
* Golla, in: Specht/Mantz, Handbuch europiisches und deutsches Datenschutzrech, § 23 Rn. 59.
® Golla, in: Specht/Mantz, Handbuch europiisches und deutsches Datenschutzrecht, § 23 Rn. 59.
“ Kramer, in: Auernhammer, DSGVO BDSG, 6. Auflage 2018, Art. 6 Rn. 1.
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1. Einwilligung, Art. 611 lit. A DS-GVO

Die Einwilligung ist Ausdruck der datenschutzrechtlichen Selbstbestimmung jedes Einzelnen.*
Die Einwilligung ist in Art. 4 Nr. 11 DS-GVO als jede freiwillige, fiir den bestimmten Fall, in infor-
mierter Weise und unmissverstindlich abgegebene Willensbekundung in Form einer Erklirung oder
einer sonstigen eindeutigen bestitigenden Handlung, definiert. Hiernach gibt die betroffene Person
zu verstehen, dass sie mit der Verarbeitung der sie betreffenden personenbezogenen Daten einver-
standen ist. Art. 7 DS-GVO konkretisiert die aufgestellten Voraussetzungen.*

Eine Einwilligung kommt in der Praxis allerdings selten vor.*” Die betroffene Person miisste den
Zweck der Datenverarbeitung kennen und darin eingewilligt haben. Die Einwilligung muss freiwillig
erfolgen, die betroffene Person muss also eine echte und freie Wahl haben. Des Weiteren ist in Art.
7 IV DS-GVO ein Kopplungsverbot verankert. Hiernach ist eine Einwilligung nur wirksam, wenn
sie ohne jeden Druck oder Zwang abgegeben wurde.

Zudem kann die Einwilligung jederzeit widerrufen werden. Danach kann der Datenverarbeiter
nicht einfach den Erlaubnistatbestand wechseln, sondern muss die betroffene Person informieren.*
Da fiir die Verarbeitung oftmals eine Vielzahl an Daten erforderlich ist, erscheint die Einwilligung
nicht praxistauglich.

In Art. 51lit. b DS-GVO ist eine Offnungsklausel im Sinne des Art. 89 I DS-GVO normiert. Die
Verarbeitung von personenbezogenen Daten bedarf entweder einer Einwilligung oder eines gesetzli-
chen Rechtsfertigungstatbestand, vgl. Art. 611 DS-GVO. Die Einwilligung hat hohe Hiirden und
ist zweckgebunden, vgl. Art. 6 11lit. a DS-GVO iVm Art. 5 Ilit. b DS-GVO. Der Zweckbindungs-
grundsatz erschwert die Verarbeitung von Big Data. Um das fiir Forschungsvorhaben abzumildern,
durchbricht Art. 5 I'lit. b DS-GVO den Zweckbindungsgrundsatz bei Weiterverarbeitungen zu wis-
senschaftlichen Zwecken.”” Soweit also eine Weiterverarbeitung wissenschaftlichen Zwecken dient,
diirfen die Daten zu weiterverarbeitet werden. Daraus folgt, dass die Datenverarbeitung auch recht-

miflig ist, soweit eine Einwilligung vorliegt, die fiir einen anderen Zweck erhoben wurden.

2. Wahrnehmung einer 6ffentlichen Aufgabe, Art. 611 lit. e DS-GVO

Nach Art. 611 lit. e DS-GVO ist die Verarbeitung rechtmifig, soweit sie fiir die Wahrnehmung
einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder in Ausiibung 6ffentlicher Ge-
walt erfolgt, die dem Verantwortlichen tibertragen wurde. Wie aus Erwigungsgrund 45 S. 1 hervor-
geht, begriindet die Vorschrift keine Ausnahmeregelung fiir sich alleine gesehen, sondern bietet eine
Offnungsklausel. Mit § 3 BDSG hat der deutsche Gesetzgeber und mit § 3 LDSG der Landesgesetz-
geber eine solche Regelung geschaffen. Nach § 3 BDSG ist die Verarbeitung personenbezogener Da-

4 Schulz, in: Gola, DS-GVO, Art. 6 Rn. 21.

4 Schulz, in: Gola, DS-GVO, Art. 7 Rn. 1.

= sz’ndlc‘r, GRUR 2016,1112,1117.

* Kamocki, in: Hawkins, Access and control in Digital Humanities, 249, 260.
o sz’ndler, GRUR 2016, 1112, 1117.
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ten durch eine 6ffentliche Stelle zulissig, wenn sie zur Erfiillung der in der Zustindigkeit des Verant-
wortlichen liegenden Aufgabe oder in Austibung 6ffentlicher Gewalt, die dem Verantwortlichen
tibertragen wurde, erforderlich ist. Nach § 3 LDSG ist fast wortlautgenau die Verarbeitung perso-
nenbezogener Daten durch eine 6ffentliche Stelle unbeschadet anderer Rechtsgrundlagen zulissig,
wenn sie zur Erftllung einer im 6ffentlichen Interesse liegenden Aufgabe oder in Ausiibung 6ffent-
licher Gewalt, die dem Verantwortlichen iibertragen wurde, erforderlich ist. Die Forschung kann,
muss jedoch nicht im 6ffentlichen Interesse liegen.*® Das hingt davon ab, ob der Europiische Ge-
richtshof wissenschaftliche Forschung und wissenschaftlicher Fortschritt nach Art. 3111
UA 13 EUV und Art. 179 T AEUV als Allgemeinwohlziele anerkennt.’" Damit wire Art. 6 Abs. 1
lit. e DS-GVO i.V.m. § 3 LDSG eine Offnungsklausel fiir die Datenverarbeitung zu Forschungszwe-

cken durch 6ffentlich-rechtliche Forschungseinrichtungen wie Universititen.>*

3. Interessenabwigung, Art. 6 I 1 lit. f DS-GVO

Die Interessenabwigung nach Art. 6 I1lit. f DS-GVO ist die zentrale Erlaubnisnorm, um perso-
nenbezogene Daten zu verarbeiten.*® Hiernach ist die Verarbeitung rechtmifig, wenn sie zur Wah-
rung der berechtigten Interessen des Verantwortlichen oder eines Dritten erforderlich ist. Das gilt,
sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern, tiberwiegen, insbesondere dann, wenn es sich bei der
betroffenen Person um ein Kind handelt. In die Abwigung flief3t also das berechtigte Interesse des
Verantwortlichen und der betroffenen Person hinein. Es geniigt jedes wirtschaftliche oder ideelle
Interesse.>* Berechtigt ist jedes Interesse, welches nicht gegen die Rechtsordnung verst6f8t.>* Die wis-
senschaftliche Forschung ist so ein berechtigtes Interesse.*

Da eine breite Vorschrift fiir Rechtsunsicherheit sorgt, muss der Verantwortliche fiir jedes Da-
tenverarbeitungsverfahren das angenommene berechtigte Interesse dokumentieren, Art. 13 I lit. d,

14 ITlit. b DS-GVO.>”

4. Abgrenzung zwischen 6ffentlichen Stellen und der Interessenabwigung

Die Abgrenzung zwischen den beiden Tatbestinden erfolgt im Schwerpunkt aus der Organisa-
tion der jeweiligen Forschungseinrichtung.’® Denn Behorden im Sinne der DS-GVO kénnen sich
nicht auf die Interessenabwigung aus lit. f stiitzen. Daraus ist zu folgern, dass 6ffentlich-rechtlich

organisierte Hochschulen und andere Forschungseinrichtungen sich fiir die Datenverarbeitung zu

50 Beyvers/Gértner/Kipker, PinG 2015, 241, 244.

5! Golla/Hofmann/Bdicker, DuD 2018, 89, 93.

52 Golla/Hofmann/Bdcker, DuD 2018, 89, 93.

53 Kramer, in: Auernhammer, DSGVO BDSG, 6. Auflage 2018, Art. 6 Rn. 41.
** Kramer, in: Auernhammer, DSGVO BDSG, 6. Auflage 2018, Art. 6 Rn. 46.
55 Kramer, in: Auernhammer, DSGVO BDSG, 6. Auflage 2018, Art. 6 Rn. 49.
3¢ Golla/Hofmann/Bdcker, DuD 2018, 89, 93.

57 Kramer, in: Auernhammer, DSGVO BDSG, 6. Auflage 2018, Art. 6 Rn. 44.
58 Golla/Hofmann/Béicker, DuD 2018, 89, 93.
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Forschungszwecken auf Art. 6 Abs. lit. e DS-GVO 1.V.m. § 3 BDSG stiitzen miissen.> Soweit es pri-
vat organisierte Forscherinnen und Forscher sind, kénnen sie weiterhin ihren Erlaubnistatbestand
auf die Interessenabwigung aus Art. 6 Abs. lit. f DS-GVO bezichen.

VI. C)ffnungsklausel zu Forschungszwecken bei sensiblen Daten, Art. 9
IT lit. j DS-GVO iVm § 22 I LDSG (§ 27 1 1 BDSG)

Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische Herkunft, po-
litische Meinungen, religiose oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugeho-
rigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten, biometrischen Daten zur ein-
deutigen Identifizierung einer natiirlichen Person, Gesundheitsdaten oder Daten zum Sexualleben
oder der sexuellen Orientierung einer natiirlichen Person ist nach Art. 9 I DS-GVO untersagt. Eine
Ausnahme reguliert Art. 9 I DS-GVO. Neben den Erlaubnistatbestinden aus Art. 6 DS-GVO ff.
ermdglicht Art. 9 I11 lit. j DS-GVO Offnungsklausel fiir die Mitgliedsstaaten. Der deutsche Gesetz-
geber hat mit § 27 BDSG und der Landesgesetzgeber in § 22 I davon Gebrauch gemacht. Nach § 22
I LDSG ist die Verarbeitung von Daten auch ohne Einwilligung fiir wissenschaftliche oder histori-
sche Forschungszwecke oder fiir statistische Zwecke zulissig, wenn die Verarbeitung zu diesen Zwe-
cken erforderlich ist und die Interessen des Verantwortlichen an der Verarbeitung die Interessen der
betroffenen Person an einem Ausschluss der Verarbeitung erheblich tiberwiegen. § 27 11 BDSG ist
gleich im Wortlaut, sodass angenommen werden kann, dass der Landesgesetzgeber keine Anderun-
gen zu den Ausfithrungen im Bundesgesetz vornehmen wollte.

Hiertiir muss die Verarbeitung drei Voraussetzungen erfiillen. Zuerst muss der Zweck der Daten-
verarbeitung die wissenschaftliche Forschung sein. Damit ist ein eigenes ,konkretes Forschungsvor-
haben [gemeint], das seinem ganzen Aufbau und Inhalt nach wissenschaftlichen Anspriichen ge-
niigt“.®’ Des Weiteren muss die Datenverarbeitung erforderlich sein. Diese Voraussetzung ist gege-
ben, soweit das Vorhaben ohne die Verarbeitung der konkreten personenbezogenen Daten undurch-
fithrbar ist.®! Zuletzt mussen die beiden konkurrierenden Interessen gegeneinander abgewogen wer-
den. Hierbei ist das wissenschaftliche Interesse und der Schutz der eigenen Daten relevant. Bei Vor-
liegen der Voraussetzungen aus § 27 I 1 BDSG ist stets der Erlaubnistatbestand der Interessenabwi-
gung aus Art. 6 Abs. 1 lit. f DS-GVO gegeben, da das BDSG strengere Anforderungen aufweist.

Aus § 22 II LDSG ergibt sich, dass die Daten fiir weitere, mit dem urspriinglichen Zweck verein-
bare Zwecke der Forschung verarbeitet werden diirfen.

Zuletzt haben die Forschenden nach § 27 I 1 BDSG, angemessene und spezifische Mafinahmen

zur Wahrung der Interessen der betroffenen Person gemif3 § 22 IT 2 BDSG vorzunehmen.

5> Golla/Hofmann/Bdcker, DuD 2018, 89, 93.
9 Simitis, in: Simitis, BDSG, 8. Auflage 2014, § 28 Rn. 310.
¢! Simitis, in: Simitis, BDSG, 8. Auflage 2014, § 28 Rn. 310; Golla/Hofmann/Bécker, DuD 2018, 89, 93.
 Golla/Hofmann/Bicker, DuD 2018, 89, 93.
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VII. Informationspflichten, Art. 13 . DS-GVO
Art. 13 und Art. 14 DS-GVO legen dem Verantwortlichen Informationspflichten gegentiber den

Betroffenen der Datenverarbeitung auf.®> Damit bilden die Vorschriften die Grundlage fir die Aus-
tibung der Betroffenenrechte.* Denn erst, wenn eine betroffene Person hinreichende Informationen
tiber die Datenverarbeitung hat, kann sie ihre Rechte wie den Auskunftsanspruch nach Art. 15 DS-
GVO austiben. Sie setzen mithin den allgemeinen Grundsatz der Transparenz aus Art. 51 a) DS-
GVO um.®

Art. 13 DS-GVO regelt alle Fille, in denen Verantwortliche die personenbezogenen Daten direkt
bei den Betroffenen erhoben haben. Art. 14 DS-GVO ist anzuwenden, soweit die Erhebung bei ei-
nem Dritten und nicht dem Betroffenen selbst erfolgt. Letzteres hat in diesem Kontext Vorrang. In
den Absitzen 1 — 3 zihlt die Vorschrift enumerativ alle Angaben auf, die sich nach dem Absatz 4
auch auf die Weiterverarbeitung bezichen mussen.

Art. 14 V lit. b DS-GVO enthilt allerdings eine Ausnahmevorschrift fiir wissenschaftliche oder
historische Forschungszwecke. Hiernach entfillt die Informationspflicht, soweit die Erteilung dieser
Informationen sich als unméglich erweist oder einen unverhiltnismifligen Aufwand erfordern

wiirde. Davon ist bei kleineren Projekten in der Regel auszugehen.

VIII. Zusammenfassung

Die DS-GVO bildet eine sogenannte ,Magna Charta der zuldssigen Datenverarbeitung®.¢’ Sie hat
den Schutz personenbezogener Daten zum Ziel. Der Anwendungsbereich ist weit, sodass praktisch
jede Verarbeitung den Anforderungen der DS-GVO unterliegt.

Die Digital Humanities miissen die Regelungen beachten, soweit sie mit einer groflen Daten-
menge arbeiten, da diese oftmals personenbezogene Daten beinhaltet. Hierbei sind insbesondere die
Grundsitze fiir die Verarbeitung personenbezogener Daten nach Art. 5 DS-GVO einzuhalten. Bei-
spielsweise miissen die Daten auf rechtmiflige Weise verarbeitet werden, sowie auf das fiir die Zwe-
cke der Verarbeitung notwendige Mafd beschrinkt sein. Zudem miissen die Daten sachlich richtig
sein. Auch miissen sie in einer Weise verarbeitet werden, die eine angemessene Sicherheit der perso-
nenbezogenen Daten gewihrleistet, einschliellich Schutz vor unbefugter oder unrechtmifiger Ver-
arbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter
Schidigung durch geeignete technische und organisatorische Mafinahmen. Dabei sind das Grunds-
dtze nach Art. 5 I DS-GVO, die regelmiflig dadurch erfiillt sind, soweit sich die Digital Humanities
an die Grundsitze guter wissenschaftlicher Praxis halten.

Die Verarbeitung ist als Verbotsnorm mit Erlaubnisvorbehalt ausgestaltet, vgl. Art. 611 DS-

GVO. Dabei ist der sicherste Erlaubnistatbestand derjenige der Interessenabwigung. So streng die

& Effer, in: Auernhammer, DSGVO BDSG, 6. Auflage 2018, Art. 13 Rn. 1.
¢ Schmidt-Wudy, in: BeckOK Datenschutzrecht, Wolff/Brink, 42. Edition, Stand: 01.11.2022, Art. 13 Rn. 2.
& Schmidt-Wudy, in: BeckOK Datenschutzrecht, Wolff/Brink, 42. Edition, Stand: 01.11.2022, Art. 13 Rn. 2.
¢ Effer, in: Auernhammer, DSGVO BDSG, 6. Auflage 2018, Art. 14 Rn. 2.
¢ Kramer, in: Auernhammer, DSGVO BDSG, 6. Auflage 2018, Art. 5 Rn. 1.
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Verordnung auch geregelt ist, sie soll einen Ausgleich zwischen dem Schutz personenbezogener Da-
ten und dem freien Verkehr solcher Daten gewihrleisten, vgl. Art. 1 I DS-GVO. Die Interessenab-
wigung wird mithin regelmiflig zugunsten der Datenverarbeiter zu wissenschaftlichen Zwecken aus-
fallen, soweit sie sich an die Grundsitze aus Art. 5 I DS-GVO halten.

Hinsichtlich der Datenverarbeitung zu wissenschaftlichen Zwecken ist die Offnungsklausel nach
Art. 85 und Art. 89 DS-GVO zu beachten. Wissenschaftliche Forschungszwecke ist ,jede wissen-
schaftliche Titigkeit, das heif3t [...] alles, was nach Inhalt und Form als ernsthafter planmifdiger Ver-
such zur Ermittlung von Wahrheit anzusehen ist.“ Durch die Offnungsklausel ergeben sich Aus-
nahmevorschriften, die im ganzen Gesetz gestreut sind.

Leseempfehlungen zur vertiefenden Lektiire: Kamockz, in: Hawkins, Access and Control in Di-

gital Humanities, 249.
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